Curso Basico de Telefonia IP

Este curso esta desarrollado en Mddulos donde se plantean objetivos a cumplir, los cuales se
explican paso a paso para que los participantes iniciales puedan comprender facilmente, y cumplir
con los objetivos planteados.

Los primeros Modulos estan orientados a establecer conocimientos basicos, necesarios para
poder avanzar a un nivel técnico superior y facilitar la comprension para los siguientes Médulos
mas avanzados.

Modulo (02-010)
OBJETIVO

En este Médulo aprenderemos herramientas de mantenimiento y monitoreo en una Central
IP 450 de Nexo, lo cual también es aplicable a todos los modelos de linea de PBX IP Nexo.

Temario:

- Respaldo y recuperacion de la configuracién (Backup)
- Reboot del Sistema

- Reset de Fabrica

- Informacién del Sistema

- Monitoreo de Estado de las Extensiones

- Monitoreo de Estado de los Troncales

- Informacién de seguridad - Lista Negra

Mantenimiento y Monitoreo

Respaldo y recuperacién de la configuracién (Backup)

Al finalizar la instalacion de una Central IP, es recomendable mantener guardado el respaldo
de las configuraciones que se han realizado.

Esta practica también es recomendable en el proceso de la instalacion de la Central, ya que
involuntariamente se pueden cometer errores, y volver a un version de backup anterior
puede ser la solucidbn mas rapida y segura.
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También es recomendable hacer backup de las configuraciones cuando se deban realizar
importantes cambios en el sistema o modificaciones temporales que solicita el Cliente.

Para realizar el Backup de sistema, debe ingresar a la interfase web y hacer clic en
“Preferencias del Sistema”, luego hacer clic en “Backup de Datos”.
En la ventana que se abre, hacer clic en el boton “Backup”.

WebManaagement Svstem

Backup de datos
Informacion del sistema

Configuracion de red Pulse Backup para descargar el archivo de configuracion en su computadora.
Troncales
PBX Basico

PBX Control Llamadas
Entrantes

PBX Configuracion
Avanzada
Administracion de Voz

Preferencias del Sistema
+ Reglas del Firewall
+ Seguridad Info

Actualizacion de Firmware

Backup de Datos

Recuperacion de Datos

Contrasefia |

Por defecto, el archivo se descargara en la carpeta “Downloads” del sistema operativo.
En mi caso, el archivo que se descargo en mi PC es : backup-2025Nov14.075954.cfg

Para restablecer una configuracion guardada se procede de la siguiente manera.

En la interfase web, hacer clic en “Preferencias del Sistema”, luego hacer clic en
“Recuperacion de Datos”.

En la ventana que se abre, hacer clic en el botdn “Seleccionar archivo”.

Luego de seleccionar el archivo a cargar, hacer clic en el botdon “Recuperacién”.

Web 'Management. Svstem

Recuperacion de datos

Informacion del sistema
Configuracion de red

Troncales Configuracién Ninguno archivo selec.
PEX Basico

PBX Control Llamadas -
Entrantes

PBX Configuracion
Avanzada -

Administracion de Voz

Preferencias del Sistema ‘\

+ Reglas del Firewall
Seguridad Info

Sube el archivo de datos de su computadora a su dispositivo.

Mota: Para gue los cambios surtan efecto, necesita reiniciar el dispositivo.

Actualizacion de Firmware
Backup de Datos
Recuperacion de Datos
Contrasefia

Permisas de Usuarios
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Una nueva ventana se abre y nos informa que es necesario reiniciar el equipo haciendo clic
en el botén “Rebootea”

Reiniciar el dispositivo

Mota: Para qus los cambics surtan efecto, necesita reiniciar el dispositive.

Luego de esta accion, el navegador intentara recargar la interfase web, pero esto no
sucederda ya que la Central IP se reinicio y se desvinculé de la conexion.

Reboot del Sistema

En el procedimiento anterior, automaticamente el sistema nos presenta la ventana de
“‘Rebooteo” para reiniciar la central, pero en algunas ocasiones esta accién la debemos
realizar nosotros por decisidén propia para que el sistema se reinicie.

Esta accion se puede realizar simplemente quitando la alimentacién manualmente vy
volviendo a conectar. Pero se recomienda realizar esta operaciéon desde el mismo sistema
ingresando a la interfase web y haciendo clic en “Preferencias del Sistema”, luego en
“‘Reboot”, y en la ventana que se abre hacer clic en el boton “Rebootear”.

Importante: esta accién hace que todas las llamadas en curso sean terminadas de
inmediato.

WebrManagement Svstem

Rebootear

+ Administracion de Voz

- Preferencias del Sistema Pulse este botdén para rebootear el dispositivo.
Reglas del Firewall
Seguridad Info
Actualizacion de Firmware

Backup de Datos
Recuperacion de Datos /

Contrasefia

Permisos de Usuarios
Fecha y Hora

Reset
Reboot
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Reset de Fabrica

Existen 2 maneras de Resetear la Central IP y volver todos los parametros a los valores

originales de fabrica.
Desde la interfase web de la Central, hacer clic en “Preferencias del Sistema”, luego en
“‘Reset”, y en la ventana que se abre hacer clic en el botén “Resetear”.

Web Management,System
Resetear

+ Administracion de Voz
- Preferencias del Sistema Resstear todos los parametros del dispositive a la configuracion por defecto.

+ Reglas del Firewall
+ Seguridad Info

+ Actualizacion de Firmware Nota: Para gue los cambios surtan efecto, necesita reiniciar el dispositivo.
» Backup de Datos

« Recuperacion de Datos EEre=T

+ Confrasefia
+ Permisos de Usuarios
+ Fechay Hora

+ Reset
» Reboot

Luego de esta accion, el navegador intentara recargar la interfase web, pero esto no
sucedera ya que la Central IP se reinicio y su Direccién IP volvio a sus parametros
originales de fabrica (192.168.6.200).

La otra manera de resetear la central, es con el pulsador interno que esta en el panel
trasero de la central, identificado como “RST”.

Estando la central energizada, mantener apretado el pulsador durante 10 segundos.

La siguiente imagen muestra el acceso al pulsador interno “RST” en una Central IP 450.

Informacion del Sistema

La interfase web permite monitorear, en tiempo real, el estado de las extensiones, de los
troncales y otros parametros operativos, tales como fecha, hora, estadisticas de trafico en la
red, tiempo de operacion, recursos de almacenamiento y memoria que esta utilizando el
sistema Nexo IP PBX.

También pueden obtenerse otros parametros informativos, tales como la version del
producto, del hardware y del firmware.
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Desde la interfase web de la Central, hacemos clic en “Informacion del sistema”, luego en el
submenu que se abre, volvemos a hacer clic en “Informacién del sistema”.
La siguiente imagen muestra la ventana que se abre y los datos que brinda.

WebiManaocement System

Informacion del sistema

Informacion del sistema

LAN Estado
« Informacion del sistema .
- Direccién MAC 58:28:76:d8:03:f8

« Estado de Extensiones

. Estado de Troncales Nombre del Host ucso
+ Configuracion de red Red 192.168.1.160 255.255.255.0 192.168.1.
+ Troncales Servidor DNS B8.8.8.8 8.8.4.4
o RESEEET Estadisticas de trfico RX bytes: 4429660 (4.2 MiB)  TX bytes: 1393395 (1.3 M
+ PBX Control Llamadas

Entrantes

PBX Configuracion Tiempo del sistema

Avanzada
Administracién de Voz
Preferencias del Sistema
Aprovisionamiento

Tiempo actual del servidor [Noviemhre 18, 2025 15:58:20 ]

Tiempo de sistema activo 55 minutos 23 segundos

Reportes Recursos del sisterna
HEmamientas del Sistems Uso del disco(blogues-1K)  Usado: 7096 Total: 425984 Usado%: 2'
ij;? de memoria(blogues- Usado: 109500 Total: 254376 Usado%: 4!

Informacién de versién

Producto ucso
Versién Hardware Vi.1 00
Versién Firmware 1.1.5410.31

Monitoreo de Estado de las Extensiones

El sistema ofrece un panel para visualizar el estado de las extensiones en tiempo real.
Desde la interfase web, haciendo clic en “Informacion del Sistema”, luego clic en “Estado de
Extensiones”, se abre la siguiente ventana.

Web Manaaement, System

i Libre P Ocupade -@ Retenide 7' No disponible ﬁTimbr’andu

Informacion del sistema
« Informacion del sistema Estado extension

» Estado de Extensiones Mostrar filt
« Estado de Troncales 2 s

Configuracion de red

Extension Extension Extension Extension
Troncales
PBX Bésico Zp 101(s1P) p102(s1p) Zp 103(s1P) p104(s1P)
PBX Control Llamadas
Entrantes p106(51P) gp1o7(s1P) p108(SIP) gp109(SIP)
PBX Configuracion
Aanaas Zp L11(s1P) Gy 112(s1p) Zp 113(s1P) Zp114(sp)
Administracién de Voz p 116(S1P) Qp117(s1P) p118(s1P) Gp119(s1P)
Preferencias del Sistema

Zp131(s1P) p132(s1P) p133(s1P) p134(s1P)

+*

+*

+ Aprovisionamiento
+ Reportes leE[SIP) 3137(51” leB[SIP) $140[SIP)
+ Herramientas del Sistema

P420(SIP 192.168.1.162) gp421(SIP 192.168.1.162 ) p422(SIP 192.168.1.162) p423(SIP 192.168.1.162 ) 3 440(SIP)
2 555(S1P) Zp556(SIP) Gp599(SIP 192.168.1.99 ) GF603(FXS)

mSOS(SIP 192.168.1.151 ) WGOS(SIP 192.168.1.238 ) jﬁlD(SIP) ﬁﬁll(sll’ 190.193.55.98 )

En el ejemplo anterior, podemos observar en el recuadro Rojo, los 5 estados en que se
puede encontrar una extensién: Libre - Ocupado - Retenido - No disponible - Timbrando,
todos diferenciados con iconos representando teléfonos y algunos con distinto color.
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Segun lo observado en la imagen anterior podemos decir que:
Las extensiones 420, 421, 422, 423, 599 y 608 estan “Libres”
La extension 604 esta “Ocupada”

La extension 605 esta “Retenida”

La extensiones 603 y 611 estan “Timbrando”

El resto de las extensiones estan “No disponible”

¢ Qué significa extension “No disponible”?

Una extension esta en estado de “No disponible” cuando el SIP Server no puede conectarse
a esa extensién. En nuestro caso, es la Central IP 450 que no puede conectarse a esas
extensiones.

Cuando una extensién esta en la condicion de “No disponible”, significa que existe una falla
en el sistema o que la extension esta creada en la Central IP pero nunca se le asigné un
Teléfono IP u otro dispositivo IP para su uso. Esto ultimo suele suceder con las extensiones
100, 101, 102, 103, 104, y 105 que estan creadas desde fabrica, pero aun no se le asigné
ningun Teléfono IP.

Pero si existen extensiones habilitadas y dejan de funcionar, estas se visualizaran como “No
disponibles”. Esto significa que existe alguna falla en el sistema.

Los motivos pueden ser desde fallas en el cableado, extensiones sin alimentacion requerida
(Teléfonos sin fuente), cambios en la estructura de la red LAN, etc.

Ademas del estado de las extensiones, este panel nos brinda mas informacion relevante
que nos facilita comprender la configuracion del sistema.

En la imagen anterior podemos ver que en el sistema existen 45 extensiones registradas y
en todas muestra su numero de extension.

También, podemos observar que junto al numero de extensién, el sistema brinda mas
informacion contenida entre dos paréntesis (......).

En extensiones “No disponible” solo muestra el numero de la extensién y “(SIP)”.
En las extensiones 603 y 604 muestra “(FXS)”. Esto nos indica que estas 2 extensiones son

teléfonos analégicos (FXS) que estdn conectados al accesorio “Placa de Puertos
Analdégicos (2FXS)” .

En las extensiones 420, 421, 422, 423, muestra la misma direccion IP en las 4 extensiones.
Esto nos indica que la Direccién IP 192.168.1.162, corresponde a un Gateway en el cual
estan conectados 4 teléfonos analdgicos.

En las extensiones 599, 605, 608, muestra distintas direcciones IP pero todos pertenecen a
la misma LAN en donde se encuentra la Central IP. Esto nos indica que son equipos IP
locales los cuales pueden ser Teléfonos, Porteros IP, Altavoces u otro dispositivo IP
conectado a la Central.

La extension 611, muestra una Direccién IP externa (190.193.55.98). Esto nos indica que la
extension 611 corresponde a un Teléfono o dispositivo IP externo a la red local.
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Monitoreo de Estado de las Troncales

El sistema ofrece un panel para visualizar el estado de los troncales en tiempo real.
Desde la interfase web, haciendo clic en “Informacion del Sistema”, luego clic en “Estado de
Troncales”, se abre la siguiente ventana.

Web'Manaaement Svstem

Troncal Estado

Informacion del sistema L )
- = Pdgina| 1 de 1(4 Registros)
+ Informacion del sistema

« Estado de Extensiones

. Estado de Troncales Estado Tipo troncal Nombre troncal  SIP/IAX Transporte MNombre Usuario/Sefial MNombre del Host/Puerto
Configuracion de red .DK (1 ms) Service Povider  Troncal_Oficina 1AX -- -- 192.168.1.164 m
JHoncales o« (205 Service Povider  Troncal_Neteli s1P d i teli

PBX Basico [ I"I'IB) ervice Povider roncal_Netelp uap - sip-am.netelip.com

PBX Control Liamadas Inactivo FXO pstn3 = = = Puerto 3 .
Entrantes .

PBX Configuracién .Oc.Jpado FX0 pstn4 = = = Puerto 4 m
Avanzada

Administracién de Voz
Preferencias del Sistema

Aprovisionamiento

Reportes
Herramientas del Sistema

En el ejemplo anterior podemos observar 4 troncales habilitados en la Central IP.

Los 2 primeros son ftroncales IP, los cuales se identificaron con los nombres
“Troncal_Oficina” y “Troncal_Netelip”

En el primer troncal podemos ver una direccion IP (192.168.1.164) en la columna “Nombre
del Host/Puerto”. Esto indica que este troncal estad conectado, por €j., a un troncal de otra
Central IP en la misma LAN.

En el segundo troncal podemos ver una direccion WAN (sip-am.netelip.com). Esto nos
indica que este troncal es de una empresa de servicio de comunicaciones de voz.

En el tercero y cuarto troncal podemos ver que se describen como “Puerto 3” y “Puerto 4”.
Esto nos indica que son de lineas analdgicas conectadas al accesorio “Placa de Puertos

Analégicos (2FX0)” .

Los estados de los Troncales pueden ser “Ocupado”, “No disponible”, “Inactivo”(libre)

Informacion de seguridad - Lista Negra

La Central IP puede bloquear el acceso al sistema o a la interfase web cuando detecta
actividad repetitiva o0 sospechosa, proveniente de una direccion IP determinada.

Cuando se produce una violacion de seguridad, la direccion IP correspondiente es
bloqueada y aparece reportada en la seccién Lista negra de direcciones IP.
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Durante la instalacion y el proceso de incorporacion de nuevos dispositivos IP (tal como
gateways) al sistema, pueden producirse bloqueos, debido a la deteccion de reiterados
intentos para establecer una conexion con los servicios VolIP.

Es importante recordar la existencia de esta proteccién, ya que puede ocasionar
interrupciones en el servicio y ser interpretados como fallas del sistema, lo cual genera
confusion para comprender la causa del problema.

Por esta razon es recomendable chequear el estado de la lista negra cuando se manifiestan
fallas de conexién repentinas sin la existencia de una causa aparente.

Para acceder a la “Lista Negra”, ingresar a la interfase web y hacer clic en “Preferencias del
Sistema”, luego clic en “Seguridad Info”.

En la ventana que se abre se puede visualizar la “Lista negra de direcciones IP” En la
siguiente imagen de ejemplo, se muestra en un recuadro Azul, 3 direcciones IP que fueron
bloqueadas.

Para borrar estos registros, hacer clic en el botén “X” de cada registro, o seleccionar las
casillas y hacer clic en el boton “Borrar la lista negra de IPs seleccionada” (flechas Rojas).

Web'Management Svstem

Configuracion de Alertas

+ Informacion del sistema Tipo de atague Notificacién por teléfono Notificacion por Email Opcion

+ Configuracién de red

+ Troncales
+ PBX Bésico

+ PBX Control Llamadas
Entrantes

+ PBX Configuracion
Avanzada

+ Administracion de Voz
- Preferencias del Sistema

IPATTACK

WEBLOGIN

Lista negra de direcciones IP

X Borrar la Lista negra de IPs seleccionada

Pagina | 1 de 1(3 Registros)

+ Reglas del Firewall [] Tiempo de atague Protocolo Puerto atacado Direccion IP Origen MAC \Opcién
. dad Inf
Seguridad Info 0 2025-10-08 05:35:39 udp 5060 192.168.11.1 FB:A0:3D:28:B1:67
« Aclualizacion de Firmware \
. Backup de Datos D 2025-10-08 05:39:23 udp 5060 192.168.1.161 F8:A0:3D:28:81:67
. R 6n de Dat
EELLAE LIRS 0 2025-10-19 07:32:56 udp 5060 192.168.1.164 F8:A0:3D:21:34:88

«+ Contrasefia

« Permisos de Usuarios

En el caso de que los bloqueos sean repetitivos, se recomienda modificar las “Reglas del
Firewall”
Accede a mas informacidn haciendo clic en el siguiente enlace

Por qué la IP PBX bloquea la comunicacién con un equipo o dispositivo IP especifico?

Hasta aca llegamos con las practicas de este Modulo.

Espero que te resulte de facil comprension y si tenés dudas enviame tus consultas a esta
misma direccion de email: nexo.nos.comunica@gmail.com
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RECOMENDACIONES:

Al instalar un Sistema VoIP en una empresa, es muy importante contactar a la persona que
administra la red. Esto permite al instalador saber qué direcciones IP estan libres para
asignar a los teléfonos, servidores y otros equipos, evitando conflictos con los dispositivos
ya conectados. También ayuda a definir si conviene usar direcciones fijas para ciertos
equipos o si es mejor que la red las asigne automaticamente.

Ademas, el Administrador de red puede aplicar configuraciones especiales para que las
llamadas tengan siempre buena calidad: por ejemplo, priorizar el trafico de voz, proteger el
sistema contra accesos no autorizados o verificar que la red soporte la cantidad de llamadas
que se haran al mismo tiempo (ancho de banda). Trabajar en conjunto desde el inicio evita
problemas y asegura que la telefonia IP funcione de forma estable y confiable.

Gracias

Nos vemos en el préximo Médulo.
Saludos.

Departamento de Capacitacion Técnica

nexo.nos.comuni mail.com

Consultas Comerciales:
ventas@centralesnexo.com.ar

Tel: 341 4820400

Consultas Técnicas:
tecnica@centralesnexo.com.ar

Whatsapp: 3415775891

Satelco Ingenieria S.A. - Sarmiento 1919 - Rosario - Argentina - www.centralesnexo.com.ar
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